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Übersicht

● Wer ist warum auf welche persönliche 
Daten aus? 

● Datenschutz
● Sicherheit technisch: Was kann ich tun?



13.04.11 Sicherer im Internet
Dr. Olaf Flebbe

3

SPAM
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Abhängigkeiten

Viren/Trojaner
Botnet

Control Server

Sendet

SPAM

Wird vermietet

phishing

$$$

Geldwäscher

Viagra

$$$

Steuert
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Geschäftsmodell

● Beispielsweise Rustuck Botnetz schickte 
1000-2000 Spams pro Sekunde. (40% des 
gesammten Spamvolumens)

● > 80 Mio Emails/Tag
● Es existieren ganze Verwertungsketten 

„Affiliate-Programs“ für Vermarktung von 
Phishing, Sex, Viagra, Rolex, Gold …

● Oder Scareware 
● Oder Erpressung (DDOS)
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Schutz

● Nicht auf Links in unverlangt eingegangenen 
Emails klicken.

● HTML Ansicht ausschalten.
– Ansonsten kann der Absender herausfinden, 

welche emails wirklich gelesen werden.

– Der Webmailer von strato und 1&1 sind 
(noch?) ungenügend 

– Google Mail hier vorbildlich
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Abzockdienste

● „Top of software“
● Anmelden für 192 EUR für etwas, was 

eigentlich umsonst zu bekommen ist....
● Falls Ihr Kind sich dort anmeldet und eine 

Rechnung kommt: Ruhig bleiben!
● Die „Anbieter“ bewegen sich auf sehr dünnem 

Eis. Rat: Verbraucherberatung...
● Maßnahme: Wenn Postadresse bei einer 

Anmeldung gefragt ist, sollten Kinder wissen, 
dass Schluss mit Lustig ist.
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Handys, Smartphones

● Es werden „Ökosysteme“ aus Geräten, App-
Stores, Software, Diensten aufgebaut.

● Die Geräte enthalten GPS Sensoren, 
Kompass, Kamera, Micro ...

● WLAN, UMTS, Bluetooth
● d.h.: permanenter Internet Zugang.
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Smartphones, Ipod Touch
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Smartphoneanwendungen: Apps
● Die Software ist kostenlos oder billig, 

Zahlungsmittel müssen hinterlegt sein!
● Geschäftsmodelle von Anbietern kostenloser 

Apps:
– Kostenpflichtige Dienste, mit Lockangeboten.

– Damit wird Werbung plaziert

– Geolokalisierte Werbung (layar, facebook 
checkin)

– Nutzerdaten sammeln (siehe AGBs)

● Problem „InApp“ Kauf... schnell Geld 
ausgegeben



13.04.11 Sicherer im Internet
Dr. Olaf Flebbe

14

● Eine wahrscheinlich 

harmlose App
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Wahrscheinlich nicht so harmlos
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„Augen auf“ beim Installieren

● Harmlos erscheinende Apps sammeln Daten 
und schicken diese eventuell an die Anbieter

● Es gibt inzwischen auch Viren für 
Smartphones, die zum Ausspähen von 
Kreditkartennummern und Konten genutzt 
werden.
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Datensicherheit
Datenschutz

● Frei nach Wikipedia:

Zweck des Datenschutzes ist es, den Einzelnen 
davor zu schützen, dass er durch den Umgang mit 
seinen personenbezogenen Daten in seinem 
Recht auf informationelle Selbstbestimmung 
beeinträchtigt wird.  Jeder Mensch kann  
grundsätzlich selbst entscheiden, wem wann 
welche seiner persönlichen Daten zugänglich sein 
sollen. Der Datenschutz will den so genannten 
gläsernen Menschen verhindern.
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Der gläserne Mensch

● Der MdB Malte Spitz (Grüne) hat die Telekom 
auf die Herausgabe seiner Mobilfunk Daten 
verklagt:
http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten

● Eine Aufbereitung der Daten zusammen mit 
weiteren Datenquellen zeigt, welche 
unglaubliche Informationen von 
Mobilfunkanbietern gesammelt werden.
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Social Web / Web 2.0

● ICQ
● Facebook.com
● SchuelerVZ.de 
● Foren
● Chat 
● Skype
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Gut Überlegen!

● Das Internet vergisst nichts!
– Wie ein Tatoo

● Nicht nur Freunde können mitlesen!
– Bewerbungen

– Kunden

– Nachbarn

● Problem: Mobbing
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Gut überlegen

● Nie auf Web-Seiten hinterlassen
– Email Adressen in Klartext in HTML Seiten, 

Foren etc.

– private Telefonnummern 

– überhaupt private Daten

● Beispiel für Verwerter:
– www.123people.de 

– www.yasni.de

http://www.123people.de/
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AGBs lesen, 
Datenschutzerklärungen lesen

Fragonard: A young girl reading (1776)
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Datenschutz und AGB

● Will der Anbieter zu viel wissen?
– Telefonnummern, Handynummern, Vorlieben

● Datenschutzklauseln:
– Weitergabe an Dritte?

– Wem gehören die Daten?

– Was wird wie lange gespeichert?

● Wie wird man über Änderungen in AGB 
informiert ?

● Wie löscht man seine Daten?
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Facebook

● Facebook: Was ist das?
– Persönliches Tagebuch

– „Soziales“ Erlebnis

– Forum

– Werbeplattform

● ist in die Kritik gekommen, die Privatsphäre 
der Benutzer nicht zu respektieren.
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Datenschutz

● Konto:
– Privatsphäre

– Kontoeinstellungen

– Einstellungen für Applikationen

– Locations

– Profilfreigaben

– …

● Kritik: Sehr unübersichtlich
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Cloud-Dienste weltweit

Amazon

Facebook

Google

Problematik: Unterliegen nicht den strengen EU-
Vorgaben, noch den Gesetzen in D.

Unbemerkter Zugriff von Geheimdiensten und 
Behörden ist nicht ausgeschlossen.
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Was kann man selber tun?
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Webbrowser

● Microsoft Internet Explorer eher meiden
● Besser: Firefox  www.mozilla.com

Oder: Opera www.opera.com
● Google Chrome (Datenschutz?)
● Updaten! Keine veralteten Browser nutzen. 
● Wenn alte Browser gebraucht werden, diese 

nur in einer virtuellen Maschine nutzen 
(VMware Player)

http://www.opera.com/
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Sichereres Surfen

● Abgesicherte Verbindung https:// nutzen
– Fehlermeldungen sollte man 

sehr ernst nehmen!

● Keine Passwörter im Browser speichern!
● Beim Banking keine anderen Webseiten 

offenlassen.
● Eigene Bookmarks auf wichtige Seiten nutzen
● Keinen Links folgen
● Ausloggen!
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Internet Café

● Wer kann welche Daten abhören?
– http:// Verbindung quasi jeder

● Was für Infos verbleiben am Rechner?
– Chronik

– Formulardaten 
gespeichert

– Downloads

– Evtl. Passwörter

– Cookies
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 Tun und Lassen im Internetcafe

● KEIN ONLINE BANKING!
● Beispiel:

Internet Explorer:
● Cookies löschen
● Dateien löschen
● Verlauf Löschen
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Betriebssysteme
● Windows

– Win98, WinME, Win2000 und vorher sind nicht 
mehr für Internetzugriff zu empfehlen

– WinXP SP3: Support läuft aus, bitte nicht mehr 
auf neuem PC installieren

– Vista: Update auf Win7 empfehlenswert, aber 
nicht aus Sicherheitsgründen.              
SP1 quasi ein Muss.

– Win7: Aktuell, empfehlenswert
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Betriebssysteme

● Linux: Na klar, aber sicher nicht für jeden.
– Klare Trennung zwischen Administrativen und 

anderen Aufgaben

– Empfehlung für den Einstieg:  ubuntu.com

● MacOS X (Apple)
– Gilt im Moment als sicher, die Situation wird 

sich ändern...
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Betriebssysteme

● Updates (mindestens Security) Einschalten
– Win7, Vista, XP, Linux und MacOSX Default

● Updates Flash, Acrobat Reader, Java!
● Für Windows ist Virenscanner obligatorisch

– Microsoft Security Essentials

http://www.microsoft.com/de-
de/security_essentials

– www.freeav.de (Antivir)

– Vista/Win7: Windows Defender unbrauchbar! 

http://www.freeav.de/
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Sichere Infrastruktur
● DSL Internet-Zugang nur über Router!

– Fritz Box oder ähnliches.

– Protokolle zuschicken lassen

● Firewall am Rechner einschalten 
– XP, Vista, Win7 eingebaute Firewall 

verwenden, kein separates Produkt nötig.

● WLAN verschlüsseln! KEINE WEP 
„Verschlüsselung“

● Passwörter am Computer nutzen:
– Eingebauter Jugendschutz ab Vista/Win7 für 

kleinere Kinder
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Eigene Daten sichern

● Regelmäßig!
● Daten auf eine DVD oder CD brennen oder
● Externe Festplatte

– Kommerziell (40 EUR)
● Acronis Home

– Shareware www.drivesnapshot.de

– Win7 eingebaut nicht wirklich empfehlenswert.

– www.traybackup.de

http://www.drivesnapshot.de/
http://www.traybackup.de/
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Tools

● Keepass: Passwörter verwalten
● Truecrypt.org zum Erzeugen von 

verschlüsselten Filesystem Containern oder 
gar Notebook-Festplatten
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Daten richtig löschen

● Wie löscht man sicher Datenträger?
– Formatieren reicht nicht!

– Papierkorb löschen reicht nicht!

– Festplatten löschen:

http://dban.org: DBAN ISO Datei als CDROM 
Brennen und damit booten

– USB-Sticks löschen: Wipedisk

– CD/DVD: Zerkratzen bis in die Metallschicht
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Illegale Downloads
● Finger weg. Ausleihen, wie früher auch
● Legaler Musikkauf: amazon.de, 

apple.de/itunes, 7digital.de 
● Filme: kaum legale Angebote: Apple.
● Kinder lieben YouTube
● Wie wehrt man sich gegen unberechtigte 

Vorwürfe? 
– Eventuell Router Protokolle
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● Das war zuviel!

– http://www.oflebbe.de/wildermuth2011.pdf

– http://www.buerger-cert.de/

– http://www.bsi-fuer-buerger.de

http://www.oflebbe.de/wildermuth2011.pdf
http://www.buerger-cert.de/
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